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AUX NOUVELLES

A 'atfit de vos habitudes et des nouvelles
technotogies, les escrocs se dotent d'outils
techniques, bravent les systemes de securité

~a Kk

et vous manipulent brillamment pour obtendr
vos donnees personnelles et vous dépouiller
Gare a leurs nouvelles arnagues

aux conseliber buncaire, deopiake
ol pracore (R Coude frouduleusx, les
CECTOCS M markguent pas dimagi
mation lorsou il £ ngitt de nows seut
rer de Uargent, Ces professionnels
e la manipulation jooent sur les
petirs, la confanoe o Ninattention
dizs pens pour siemparer de leurs donnéed et de
beur argent. [s les contoc tent directement, se pre
sentant comime un conselller amtifrade de leur
banuee, ot puisest du cite des inmovations tech
niques avec FIA, Un nouvel outil précieus, fort
utile pour usurper lidentite de personnalités. Le
guotidien reste également une source dinspira
tion pour keurs escroquerses. En timaosgne 1a pe
nedrafion de QR Codes frauduleos

Un Francais sur deux
52 % des Francais, soit plus dun sur dewx, au-

raient dijo ete victimes d une fendatoe o armague
aux données bancaires ot 8 % recomnpi roben

Jh 16,0 A1 0 60 2084 - D1

ARNAQUES GYBER -

5t fakl g par oo LY pe e praticpuie, 15'.1]:|n'-'|.
une étude de la Fiddération bancaire francake, La
froede oux moyens de paioment seriphuroi re-
predentenl « & pel pres 12 raillian el df wiori i drd,
Ui s e sl fernd rmpporner <42 000 mnlnarls o o
preciss Julien Lasalle,
secrefaine de I'Observatoire de Ia sécurité des
moyens die paiement,

Face aux escrocs, les autorites ne Sont pas en
resie, « O i'esd e o court o Tdees, conmme el
fraudenrs, o est astes trwndifss, indigue Julien
Lasalle, Chganismes ef institutions muliipdiont
ainsi les sensibilisations i égard de la popula
tiom, Et i U'instar de Lo loi Naegelen, des moyens
concrets sont dgalement mis en place poar fire
Euce atix arnatgees. Cethe lol die 2020, dant certans
privcepes miont s encore ohe misen applicobon,
impose notamment aux opérateurs lauthent
freation des numeros de (&ldphone. Sans comp
b cpue -« s forces di secienife o sond pas aciTees,
rnerane i onl i bm parle pay deancenig, Elles onf rdcent-
Fnid akerruthield 1Spo, Wi i white par ey eloroc
P leery arnacie, JT v a des arrgsddbions = rap-
pelle Jean]acques Latour, directour dexpertise
chit Cybermabreilliance, la plateforme gouwome-
mmetifsbe dissiaance o de provention du risogue du
nomerie. Lovigilance reste copendant de mise.
Pour e pas s Baine pacgern, i est nécessabre de bien
connartre ks noaniglles pratiouces des escrocs, gue
[ ["IW LY preciinTs dana i dossier.e Auibid guder L hageigan
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[l 5'agtt du montant unitaire moyen
de la fraude au faux conseiller bancaire
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la fraude aux moyens de paiement scripturaux,

Lin chiffre gull faut apporter a 42000 milliards
deuros de paiements annuels.
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DEFAUX GONSEILLERS

UIVIDENT VOS GOMPTES

Prisée des escrocs ces derniers temps, la fraude au faux conseiller bancaire

fait chaque jour de nouvelles victimes. Explications.

‘est l'escroguerie du moment : 'an-

cien juge antiterroriste Jean-Louis

Bruguiére et sa femme peuvent en

témoigner. A l'instar de nombreux

Francais, le couple a été victime d'un
faux conseiller bancaire qui leur a fait perdre pres
de 200000 euros. Une arnague autrefois margi-
nale qui s'est fortement développée ces derniéres
années, Chiffres i lappui, Jean-Jacques Latour, di-
recteur d'expertise chez Cybermalveillance, parle
de « véritable phénoméne. Au second semestre 2022,
[a fraude au faux conseiller représentair 1400 de-
mandes d'assistance sur la plateforme. On est passé
a plus de 5000 en 2023, soit une augmentation de
presgue 30 % e,

u [Is lavent le cerveau des gens »
Si cette arnaque fonctionne autant, c'est parce
qu'elle repose sur un fort degré de manipula-
tion. Les escrocs « lavent le cerveau des gens en
les prenant dans un tourbillon gui leur fait perdre
font sens comtmun et erifugiee = lance Jean-Jacoues
Latour. Leur mode opératoire est a la fois simple

Cette arnaque repose
sur un fort degré
de manipulation.

demon banquier

ne communiquez Jamais
Vas codes d'accés

EN PRATIGUE

ucun vrai conseiller ne vous
demandera vos identifiants. [l n'ena
pas besoin pour intervendr sur vos comptes.
Aussi convaincant soit votre interlocuteur,
ne divulguez donc jamals ces informations.
De méme, ne validez aucune opération
bancaire lorsque vous étes au téléphone.

et recherché. Larnagueur
appelle sa victime en faisant
du spoofing (voir encadré), il
usurpe ainsi le numero de
la banque de l'intéressée,
[l s& présente comme
un conseiller du service
antifraude et informe que des mouvements sus-
pects ont été détectés sur ses comptes, Au choix,
dimportantes transactions vers 'Afrique ou |'Eu-
rope de 'Est. 5i sa proie émet des doutes, lescroc
la met en confiance, 11 lui dit qu'elle peut vérifier
gue le numéro qui saffiche sur son téléphone est
bien celui de sa banqgue et la bombarde ensuite
d'informations personnelles obtenues grice i
des techniques dites d'« ingénierie sociale », tel
un préalable phishing (voir encadre), pour finir de
la convaincre. La personne est alors sous pres-
sion. Elle a peur de voir son argent disparaitre,
mais Parnagueur est 1a pour la rassurer. « [l se
préserite comme un sauvenr », indique le directeur
d'expertise de Cybermalveillance. A partir de
la, il va chercher a se procurer mots de passe et
identifiants bancaires, demander de valider des
opérations pour annuler des transactions, voire
de transférer les fonds sur un nouveau compte
dit « sécurisé », Il fait alors ajouter un nouveau
bénéficiaire i sa victime, 'TBAN étant 4 son nom,
celle-ci ne se méfie pas. Elle est ensuite poussée
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A ENPRATIGUE

orsque vous recevez un appel, vérifiez

4 qui vous avez affaire. Pour cela,

quand bien méme le numéro affiché est celul
de votre conseiller, n'hésitez pas & raccrocher
puis & rappeler pour vous assurer que vous
n'étes pas victime de spoofing (lire 'encadns).

Partez du principe gue fous les liens
sont suspects. Donc, ne cliquez pas.

Pour consulter les derniers messages
de votre bangue, accédez & vos comples
avet votre appli bancaire ou un navigateur.

W
i envoyer son argent sur le compte rattaché dcet ™ 4 LEXIQUE

- [BAN pour le sauver. En réalité, le compte ol sont — DU PHISHING

déplacés les forids ne Jui appartient pas. Ce n'est

pazpnrcoqm- VOIS renm.'?.lf:ll:'l IBAN fjn le mettant AU 5 PG O F I N G ™
& votre nom que le compte qui y est associé vous
appartientcar « actuellerment, il n'va pasde concor
dance des IBAN, C'est-d-dire qu'il n'y a pas de tests de
cohérence entre le nom d'un bénéficiaire que l'on va
apniter ef UVIBAN atiquel 1l va étre dssocie », explique
Julien Lasalle, secrétaire de I'Observatoire de la
sécurité des moyens de paiement.

Une organisation bien huilée
Les transferts de fonds ne sont pas le seul moyen
utilisé par les escrocs pour dérober de l'argent.
Certains vont en plus chercher a récupérer les
cartes bancaires de leurs cibles, ce qui donne par-
fois liew A devéritables et invraisemblables scénes
de films. Dans l'affaire du juge, entre autres, ils
ont exigé que les cartes solent découpées, dépo-
sees dans une enveloppe et confices a un taxi
appartenant a une societe en partenariat avec la
banque attendant en bas du domicile. Lidée est de
faire croire 4 la victime [11:'1.']!1:- a détruit les cartes,
En réalité, ce n'est pas le cas. I1s auront demandé
que « la carte Meue soit coupee dans le sens de la lar-
geur, de maniére assez précise, pour pouvoir la recoller
eresuife. Pras tls vord faire be tour des distribiudeurs aaw




» nw U des magasing de luxe », explique
Jean-Jacques Latour,

Des escrocs professionnels,
polis et a I'écoute

Ensarrétant sur les témoignages de victimessurles
forums, un élément revient réguliérement. Le pro-
fessionnalisme des arnaqueurs qui reprennent le
vocabulaire et les codes des institutions bancaires,
Certains d'entre eux vont méme jusqu'a ajouter
des musiques dambiance semblables 4 celles des
banques lorsquiils font patienter leur proie. 115 si-
mulent en méme temps des validations diopérations
ou des demandes de renseignements a leurs collé-
gues ou superieurs, [Is sont également tres polis et a

lécoute. Sans perdre de vue leur objectif,
ils ne manifestent aucun empressement.
Ils prennent le temps de rassurer leur cible,
qui se sentalors soutenue et les en remercie,
Ce que confirme Jean-Jacques Latour : « On
a de nombrewses victimes qui nous confient quid
la fin elles oret remercié Descroc tellement ca sétait
bien passé, qu'll étaii sympa, les avart aidées of leur
avait dit ;" Ne vous inquiétez pas, on wa faire le néces-
saire, Donnez-moi le code que vous receves, " Done les
gens sont pris dans un tourbillon, clest ce quon appelle
de 1" ingénierie sociale”. »
Cette « mgénierie sociale » dont font preuve les es-
crocs a permis d la fraude au faux conseiller ban-
caire de gravir les échelons. Au point de se hisser
« d la septiéme place du Top 10 des fraudes en 2023 »,
d'aprés Jean-Jacques Latour, et de représenter
« & peu prés 340 millions d'euros par an, soit un peu
plus dun quart de la fravde auoe moyens de paterent
SCTIPLrau v..

5 QUESTIONS A ROMAIN BONENFANT

DIRECTELIR GENERAL DE LA FEDERATION FRANCAISE DES TELECOMS

Pouvez-vous nous faire l'ensemble des opérateursquivont  Les opérateurs mettent-ils prévention, on sait trés bien que
uri point sur le dispositii utiliser des numéros, solt phis en place d'autres actions pour ks escrocs vort trowner des
d"authentification des numéros  de 200 en France, enoctobre 2024, lutter contre les arnaques contournements. Ca implique done
liéé & 1a loi Naegelen de 20207 téléphoniques 7 dhe dialoguer entre opérateurs,
Clestune mesure assez ambitieuse,  Quelles sont les limites de My & une problématique Par expmple, cette enceinte entre
Lnique au monde, avec um systéme  vos actions quant & cette loi7 particulibre sur la frapdebancaie, s harues et les opératers, clast
d'mrtormaticité de 1 coupure Cest un systdme qui aura done au sein de |'Ohservatoire dela  une bonne chose dans la dunée
de Fappel. Sil'opérateur dlorigine  uncertain nombre de limitations  séeurité des moyens de palement,  pour qu'on puisse voir comment
de Fappel n'a pas authentifié techniques. Elles sont liges fqud est une instance présidee les arnaques evaluent, la manie
le numir ou blen i cehui-cl est # ce qu'on pext faire en matidre par la Banque de France olinaus,  dont o réagt collectivemnent
incarmect, Fappel doif &tre coupe. de prévention sur Nusurpatice Fédération francaise des télécoms, et cequ'on peut mettre en ceuvme
Avant I'adoption de Lalal, les des numiros. Le systéme ni MO SISRE0NS, nous avonsengapd  Les opbrateurs ne peuvent
opérateurs Se sont organiséspour  fonctionnequesurlavobesur I, des ateliers techniques entre pas sexils stopper toute a fraude,
développer un systbme commun.  donc pas sur les appels qui les banques et les opérateurs. £a nécessite vraiment une

s en ont chaisi unquipermet de  TRCOURENT AU ARCENNes Lobjecti est de voir comment coopération avec toute la chaine,
contriler que cehd qui appells & technologies comme le réseau miews: séouriser les numénas

bien un rumére corformeauplan de culvre. Autre lmite : cest bancaires. On regarde sl powrrat ~ Comment les consommateurs
de numémtation de I Autorité de un systieme qu'on développe en Btre pertinent d'avoir des outils peuvent-ils vous aider 7
régulation des communications. France, mais larsque les appels complémentaires pour ka fraude L'utilizateqr final doit Stre

Tout aulong de la chaine, il yaun  sont émis de I'étranger, ¢a ne bancaire, mais pour linstant, cest  sensibilisé par le service concerné.
systeme de certificats, on wirifie porra pas étre effectif. i faut en phase d'étude, do réflexdon, Diares ko cadre de b fraude bancaire,
que le ruméro est eqpiopné A bon également préciser qull s'agit d'un les banques jouent évidemment un
escienitetsicen’estpasecas,on outil dehutte contre bes fraudes Comment anticpez-vous ke majeur dans Ninformation de
coupe, Le dispositif estencowrs de téiéphoniques, inevapastoutes  les menaces? leurs clients. Elies leur expliquent
déploiement chezles opératers,  les nésoudre, puisquiil nest La fratide, c'est un domaine o i quil y a des risques dusurpation
mats caprend du temps, carc'est  pertinent que pour Musurpation y a beaucoup dinnovation. Dés de numéro et mettent en place des
technique et colitewx, D doit tre  des numéros, et non pour lors quonmet enplace desrégles  systbmes plus sécurisés pour

mis eneure simultanémentpar celles didentité de bilocage, des moyens de procéder sy opérations bancaines.
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DES PEOPLE MIS EN SCENE
pOUR VOUS PIEGER

L'TA est un bel outil, les escrocs l'ont remarqué, [ls I'utilisent désormais
pour I'une de leurs nouvelles arnaques, le deepfake de célébrités.

TTREOH T

ylian Mbappe, Anne-Claire Coudray ou

encore Omar Sy, ces personnalités ont

toutes fait l'objet de deepfakes. Ces vi-

déos truguées gqui mettent en scéne une
célébrité vantant les mérites d'un produit, d'une
margue, etc. Les escrocs prennent ici de vrais
extraits vidéo issus de journaux télévisés ou des
réseaux sociaux. Ils y modifient ensuite le dis-
cours et le mouvement des levres pour que celui-
ci colle aux propos rapportés. Ils utilisent alors le
pouvoir d'influence que ces stars ont sur leur pu-
biic. Celui-ci, mis en confiance par une person-
nalité de son quotidien, un artiste ou un sportif
qu'il apprécie, va acheter le produit ou se rendre
sur le site et se fiera ainsi piéger. 1l s'agit d'un pro-
cédé qui « nest pas inddit sur le plan de la méthode,

mais dans lapparence qu'il peut revétir », explique
lean-Jacques Latour, docteur en expertise chez
Cybermalveillance, Ce dernier le considére en
quelque sorte comme une = nowvelle forme de lar
nague au président ». Une escroquerie ol 'identité,
la voix d'une personne connue, faisant autorité,
étaient utilisées pour escroquer des gens.

« Les deepfakes sont
trés faciles & générer »

Les deepfakes ne sont pas toujours bien réali-
sé% comme « la vidéo de Kylian Mbappe qui res-
tait ¢ncore assex grossiere, mais ils tendent a se dé-
velopper », d'aprés Jean-Jacques Latour, D'autant
plus quils « sont tris faciles & générer », indique
Florent Curtet, cofondateur de Hackers Sans
Frontiéres et directeur de Yagence de cybersécurite
NEO Cyber. Il précise : « Plus l'ermpreinte numérigue
de la personne est forte, plus c'est simple et I'TA géné
rerat un deepfake performant . Pour créer un deep-
fake, il suffit « de quelques photos et vidéos prises
suer les réseaus soctawcy ef d'un minimum de vingi se-
condees de la voix de la persommne, qui peut en partie se
trouver sur son répondeur », Lémergence de I'lA a
facilité la création de deepfakes en la rendant ac-
cessible a tous. « Canteloup fait cela depuis des an-
nées, remargue Jean-Jacques Latour, Mais guand
il a commencé, il fallait des moyens de production
comnme ceiex de TFL. Tandis que maintenant. ., » o

di DB au 06 04,2024 - QINET 1088

il



lz w0603 0504 2024 - MIKET 1008

EN PRETIQUE §

érifiez I'adresse web vers
laquelle vous Btes redirigé :
elle doit Btre officielle, Dans tous

faute d'orthographe, ne flashez pas!

DES (R GUDES QUI |
ASPIRENT VDS DONNEES

Les escrocs ont trouvé un nouveau moyen de récolter
vos infos personnelles: le faux QR Code. Mais comment
fonctionne cette armaque qui tend a se développer?

pres les liens par SMS et par mails,
les escrocs sattagquent au QR Code, Le
scan de ce carré blane et noir est entré
dans les habitudes des Francais avec
la pandémie de Covid-19. Aujourd’hui, celui-ci
est omniprésent, dans la rue, sur les bornes de re-
charge électriques, au restaurant ou encore der-
riére certains emballages alimentaires et cosmé-
tiques. Les arnagqueurs ne sont pas passes a coté
de cette nouvelle pratique et ils 'utilisent désor
mais pour récolter vos données,
Dans vos mails, & lextérieur, dans les banques...
le quishing, fruit du mélange entre le QR Code et
le phishing, est partout et requiert une vigilance
particuliére. Récemment, certains faux QR Codes
ant pris la forme de stickers collés sur des vrais,
Difficile de ne pas tomber dans le piege. Une fois
scanné, il renvoie vers un site frauduleux res-
semblant trait pour trait & une page officielle.
Reprenant parfois méme l'esthétique d'institu-
tions ou dentreprises connues de tous, La seule
% différence se trouve généralement dans 'URL

Jes cas, au maindre doute, a 1la moindre

du site, qui, a
une lettre pres,
peut difféerer
de l'adresse originale, Une fois sur
le site, la personne est incitée a y entrérun cer-
tain nombre de données qui seront ensuite enre-
gistrées (nom, identifiants, mots de passe, ete.),
Le scan de ces QR Codes frauduleux peut aussi
entrainer « linstallation de virus, d'infostealers, qui
enregistreront directement les informations des gens »,
précise le hacker éthique Florent Curtet.

Un outil de phishing facile & fabriquer

Sile QR Code séduit autant les escrocs, c'est aussi
parce qu'il est trés simple a générer. 11 suffit de
« taper “générateur de QR Code en ligne” dans votre
moteur de recherche, ef de cliguer sur “crder un QR
Code". Vous ajoutes le site web sur lequel vous voules
qu'il renvoie, le design, et ga wa le générer automati-
quement », explique Florent Curtet. Une fois qu'il
est cree, il ne reste plus qu'a le disposer un peu
partout ou a lenvoyer & ses cibles.e

r = « Aujourd'Tud, il est trés toute une méthodologie
- I. esc;nq“rl far:'kdesghmr#am & respecter et un virus qui
r . - gs 89 Fescroquerie; ce n'est pas sera imlitrertahh Ceux qui
s'estindustrialisee ™ s wenme  ontnois daget pen
mais industrialisé | Les aussi louer tes services.
ewx qui cherchent des solutions clés enmain, | escrocs passent par des sites | s sont ators hébergds
o vous soutiner de comme nous |'explique peu recommandables, par des pirates qui créent
[argent ne sont pas Floment Curtet, cofondateur | leur permettant d'acheter un tatdeau de bord
tous des as en de Hackers Sans Frontigres | un fype de phishing progire, aved page d'accuedl
informatique. Bsont | et directeur de I'agence ou d'arnague. Ces sites options... [l y aen outre
4 lear disposition de cybersécurité NEO Cyber, | vont fournir un domaine, le développement de I1A,




COMMENT REAGIR
QUAND L EST TROP TARD ?

Voici les recours auxquels vous pouvez prétendre
pour récupérer votre argent ou du moins en limiter la perte.
Vous avez tout intérét a agir au plus vite.

FAIRE OPPOSITION
En cas de fraude, n'attendez pas et faites
opposition le plus rapidement possible
Cetie action blaguera immédiatement
palements ou prélevements.
L]
ANNULER LEVIREMENT
Il s"agit d'un rappel des fonds,
Cette procédure peut vous permettre
de récupdérer au moins une partie
de votre argent. Votre bangue joint
la bangue destinataire des virements
frauduleus, et 'its sont encore
sur le compte en question, celle-cl
les renverra a votre bangue,
L ]

ANNULER LE PAIEMENT PAR CARTE
Appele « rétrofacturation », ce dispositif
vous permet de revenir sur votre
ordre de paiement et d'étre rembourse
par e réseau de vatre carte bancalre
(Visa ou autre) ou par votre banque.

L ]

RECOURIR A UN MEDIATEUR
A la sulte d'une demande de
remboursement infructususe auprés
de votre banque, vous pouvez faire
appel & un médiateur, Celui-ci va chercher
et proposer des solutions pour
résoudre votre fitige.

PORTER PLAINTE
Le dépit de plainte ouvre la vole & une
enguéte policiére et peut donc,
sans garantie toutefols, vous permetire
de recupérer vos biens et éviter que
d'autres ne spient victimes des mémes

B50M0CS gQUuE Vous,
L]

ALLER AU TRIBUNAL
51 tous les recours ont été épuisés,
Vous pouvez toujours tenter une action
en justice devant les tribunaux
sans garantie gu'elle aboutira.

13
DRESSES
hmm
CYBERMALVEILLANCE

el E hermalveilian
PERCEVAL

bitly ! Iwxiogs

aver plusieurs modules par lantivirus ou le pare-few.. | En dchange de 50 € vous
qui sont copids sur ChatGPT, | Mais ki encore, [ existe obtenez une plateforme
commé Fraude GPT, des plateformes qui proposent | toute préte. [l n'y a plus
globalement spécialisés des solutions techrigues qu'a diffuser le virus

dans [a mise en place spécialement prévues par des QR Codes, SMS,

d’ trés pour les mails... In'y a aucune

ou dans ka crdation de virus, | Elles se louent ou s'achétent, | technicité derriére tout a*. »
En revanche, ce qui reste dur | plus ou moins cher, seules * L'escrnquetie est un délit
techniquement aujourdhul | ou par pack. Et n'importe de cinq ans de prison et 375000 ¢
Cestparexemplede rendre | qui, vous, moj, ungaminde | Sanect MIGAARRSIE
un infostealer indétectable | 15ans, peut seles procurer. | sté cammese en hande organiste.

POURQUOI
MA BANQUE
REFUSE-T-ELLE DE
ME REMBOURSER?
s « prty dle 85 9% des demandes
adressées par fes chients en cas

doped rations de palement par Garie
coambesides » sont remboursées parles
bangues, e remboursement n'est pas
automatique &t chanue tas nécessite
une instruction du dossler, rappelle

1d Fédération bancaine francaise (FBF)
Et dans corfains cas, bes victimes

e panviennent pas  récupdoed

leur argent aumnbs de deur bandgue.

La FBF rapporte cing misons pouvant
conduire a un nop-remboursement.

|, des suites d'une friude,

i Certaines confestations
ne sont pas justifides

car elles ant pour origine
un litige commercial. »

Uri dhifférend avee un commercant
dioit Btre réghd avec e dernder
ol devant les tribumaux,

w Parfols, la victime a falt
preuve de négligence grave. »
Ne commanlyuez jamals

Al (e c& Solt vos codes de carte,
identifiants ou mots de passe.

i Les victimes

se manifestent parfois

hors des délais légaux. »

Pour wne frawde & la carte bancaine,
par exemple, « vous deves signaler
fa frasde & votre hangue ag plus tard
trefie mois apeds s date de déhit »
rappelle le site du minktim

e | Economie:

« [ncomplétes ou erronées,
les contestations
ne sont pas exploitables. »

Au moment de votre demands,
veiliez & n'oublier sucun des
dacuments ou preuves demandes
par votre établissement bancaire
it fe remisoursement.

« En mentant, les victimes
rendent de fait feur demande
de remboursement illégitime. »

Sayed towjaurs rigodreus ot de bosne
Tod bors de vos réclamations.




